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Bulletin de sécurité du maCERT

Titre :Vulnérabilité dans le systtme SCADA Siemens SIMATIC S7-1500 CPU

Numéro de Référence :4522208/14
Risque : Important
Impact : Important

Systémes affectés

e SIMATIC S7-1500 CPU versions antérieures a 1.6

Identificateurs externes
e (CVE-2014-5074

Bilan de la vulnérabilité

Une vulnérabilité a été corrigée dans Siemens SIMATIC S7-1500 CPU.
Elle permet a un attaquant de provoquer un déni de service a
distance.

Solution

Veuillez installer le nouveau firmware de SIMATIC S7-1500 CPU
version 1.6.

+ https://www.siemens.com/innovation/pool/de/forschungsfelder/s
iemens security advisory ssa-310688.pdf
Risque

* déni de service a distance
Annexe

* Bulletin de sécurité Siemens SSA-310688 du 20 aolt 2014

https://www.siemens.com/innovation/pool/de/forschungsfelder/siemens securi
ty advisory ssa-310688.pdf
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e Référence CVE CVE-2014-5074

http: cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-5074



http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-5074

