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Titre Vulnérabilités affectant plusieurs produits SAP
Numero de Référence | 38661210/22
Date de publication 12 Octobre 2022
Risque Important
Impact Important

Systemes affectés

SAP Manufacturing Execution, Versions -15.1, 15.2, 15.3

SAP Commerce, Versions -1905, 2005, 2105, 2011, 2205

SAP BusinessObjects Business Intelligence Platform (Program Objects),\ersions -
420, 430

SAP Business Objects Platform (MonitoringDB), Version -430

SAP SQL Anywhere, Version -17.0

SAP 1Q, Version -16.1

SAP BusinessObjects Business Intelligence Platform(Admin  Tools/Query
Builder),Versions—420, 430

SAP 3D Visual Enterprise Viewer, Version -9

SAP 3D Visual Enterprise Author, Version -9

SAP BusinessObjects Business Intelligence Platform (Version Management System),
Versions —420, 430

SAP Enable Now, Version -10

SAP Commerce,Versions-1905, 2005, 2105, 2011, 2205

SAP BusinessObjects Business Intelligence Platform (Bl LaunchPad), Versions-420,
430

SAP BusinessObjects Business Intelligence Platform (CommentaryDB), Versions -
420, 430

SAP BusinessObjects Business Intelligence platform (Analysis for OLAP), Version -
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420, 430

e SAP Customer Data Cloud (Gigya), Versions—7.4
e SAP Customer Data Cloud (Gigya),\Versions —7.4
e SAP Data Services Management Console, Versions -4.2, 4.3

Identificateurs externes

CVE-2022-39802
CVE-2022-39015
CVE-2022-41188
CVE-2022-41192
CVE-2022-41196
CVE-2022-41200
CVE-2022-39804
CVE-2022-39808
CVE-2022-41169
CVE-2022-41173
CVE-2022-41177
CVE-2022-41181
CVE-2022-41185
CVE-2022-39800
CVE-2022-41209

CVE-2022-41204
CVE-2022-35292
CVE-2022-41189
CVE-2022-41193
CVE-2022-41197
CVE-2022-41201
CVE-2022-39805
CVE-2022-41166
CVE-2022-41170
CVE-2022-41174
CVE-2022-41178
CVE-2022-41182
CVE-2022-35296
CVE-2022-32244
CVE-2022-35226

Bilan de la vulnérabilité

CVE-2022-39013
CVE-2022-41186
CVE-2022-41190
CVE-2022-41194
CVE-2022-41198
CVE-2022-41202
CVE-2022-39806
CVE-2022-41167
CVE-2022-41171
CVE-2022-41175
CVE-2022-41179
CVE-2022-41183
CVE-2022-35297
CVE-2022-41206

CVE-2022-31596
CVE-2022-41187
CVE-2022-41191
CVE-2022-41195
CVE-2022-41199
CVE-2022-39803
CVE-2022-39807
CVE-2022-41168
CVE-2022-41172
CVE-2022-41176
CVE-2022-41180
CVE-2022-41184
CVE-2021-41184
CVE-2022-41210

SAP annonce la disponibilité de mises a jour permettant de corriger plusieurs vulnérabilites
affectant ses produits susmentionnés. L’exploitation de ces vulnérabilités peut permettre a un
attaquant distant d’exécuter du code arbitraire, d’élever ses privileges, d’injecter du contenu dans
une page ou d’accéder a des données confidentielles.

Solution

Veuillez se référer au bulletin de sécurité¢ de SAP afin d’installer les nouvelles mises a jour.

Risque

e Exécution de code arbitraire a distance
e Elévation de priviléges

e Injection de contenu dans une page

e Acces a des données confidentielles

Référence
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Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques
Informatiques

Tél : 053757 21 47 — Fax : 05 37 57 20 53

Email : contact@macert.gov.ma



Bulletin de sécurité de SAP:
e https://dam.sap.com/mac/app/e/pdf/preview/embed/ucQrx6G?ltr=a&rc=10
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