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 نظم المعلوماتالمديرية العامة لأمن 

 

BULLETIN DE SECURITE 

Titre  Vulnérabilités dans les produits Juniper 

Numéro de Référence 38701710/22 

Date de Publication 17 Octobre 2022 

Risque          Important 

Impact      Important 
         

Systèmes affectés       

 Veuillez consulter la rubrique « Product Affected» des bulletins de sécurité Juniper pour 

plus d’information.   

Identificateurs externes 

 CVE-2021-25220 CVE-2022-22192 CVE-2022-22199 CVE-2022-22201 CVE-2022-

22208 CVE-2022-22211 CVE-2022-22218 CVE-2022-22220 CVE-2022-22223 CVE-

2022-22224 CVE-2022-22225 CVE-2022-22226 CVE-2022-22227 CVE-2022-22228 

CVE-2022-22229 CVE-2022-22230 CVE-2022-22231 CVE-2022-22232 CVE-2022-

22233 CVE-2022-22234 CVE-2022-22235 CVE-2022-22236 CVE-2022-22237 CVE-

2022-22238 CVE-2022-22239 CVE-2022-22240 CVE-2022-22247 CVE-2022-22248 

CVE-2022-22249 CVE-2022-22250 CVE-2022-22251 CVE-2007-6755 CVE-2019-

1543 CVE-2019-1551 CVE-2020-28469 CVE-2021-23840 CVE-2021-3712 CVE-2021-

3765 CVE-2008-5161 CVE-2015-9262 CVE-2016-2124 CVE-2016-4658 CVE-2018-

10689 CVE-2018-20532 CVE-2018-20533 CVE-2018-20534 CVE-2018-25032 CVE-

2019-12735 CVE-2019-18282 CVE-2019-19532 CVE-2019-20811 CVE-2019-20934 

CVE-2020-0427 CVE-2020-10769 CVE-2020-12362 CVE-2020-12363 CVE-2020-

12364 CVE-2020-14314 CVE-2020-14351 CVE-2020-14385 CVE-2020-24394 CVE-

2020-25211 CVE-2020-25212 CVE-2020-25643 CVE-2020-25645 CVE-2020-25656 

CVE-2020-25705 CVE-2020-25709 CVE-2020-25710 CVE-2020-25717 CVE-2020-

27170 CVE-2020-27777 CVE-2020-28374 CVE-2020-29661 CVE-2020-7053 CVE-

2020-8648 CVE-2021-0543 CVE-2021-20265 CVE-2021-20271 CVE-2021-22543 

CVE-2021-22555 CVE-2021-27363 CVE-2021-27364 CVE-2021-27365 CVE-2021-

29154 CVE-2021-29650 CVE-2021-32399 CVE-2021-3347 CVE-2021-35550 CVE-

2021-35556 CVE-2021-35559 CVE-2021-35561 CVE-2021-35564 CVE-2021-35565 

CVE-2021-35567 CVE-2021-35578 CVE-2021-35586 CVE-2021-35588 CVE-2021-

35603 CVE-2021-3653 CVE-2021-3656 CVE-2021-3715 CVE-2021-37576 CVE-2021-

37750 CVE-2021-4034 CVE-2021-41617 CVE-2021-42574 CVE-2021-43527 CVE-

2021-45417 CVE-2022-0778 CVE-2022-0847 CVE-2022-1271 CVE-2022-24407 CVE-
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2022-24903 CVE-2022-25235 CVE-2022-25236 CVE-2022-25315 CVE-2021-45960 

CVE-2022-22823 CVE-2022-22824 CVE-2022-22822 CVE-2022-23852 CVE-2022-

23990 CVE-2022-22825 CVE-2022-22826 CVE-2021-46143 CVE-2022-22827 CVE-

2022-25314 CVE-2021-3711 CVE-2021-4160 CVE-2016-0701 CVE-2022-1292 CVE-

2022-1343 CVE-2022-1434 CVE-2022-1473 CVE-2021-28165 CVE-2019-0205 CVE-

2017-5929 CVE-2021-42550 CVE-2019-9518 CVE-2021-31535 CVE-2021-3177 CVE-

2021-42771 CVE-2019-2435 CVE-2022-0492 CVE-2019-2684 CVE-2020-12321 CVE-

2021-4155 CVE-2021-3573 CVE-2022-0330 CVE-2021-3752 CVE-2020-0465 CVE-

2022-22942 CVE-2020-0466 CVE-2021-3564 CVE-2021-0920 CVE-2022-22241 CVE-

2022-22242 CVE-2022-22243 CVE-2022-22244 CVE-2022-22245 CVE-2022-22246  

Bilan de la vulnérabilité    

Juniper annonce la correction de plusieurs vulnérabilités affectant ses produits. 

L’exploitation de ces failles peut permettre à un attaquant de réussir une élévation de privi-

lèges, d’exécuter du code arbitraire à distance, de causer un déni de service à distance, de 

contourner la politique de sécurité ou de porter atteinte à la confidentialité de données.  

Solution 

Veuillez se référer au bulletin de sécurité Juniper du 12 Octobre 2022 pour plus 

d’information. 

Risque    

• Déni de service à distance 

• Exécution de code arbitraire à distance 

• Elévation de privilèges 

• Contournement de la politique de sécurité 

• Atteinte à la confidentialité de données 

Annexe    

Bulletin de sécurité Juniper du 12 Octobre 2022 : 

 https://supportportal.juniper.net/s/global-

search/%40uri?language=en_US#sort=date%20descending&numberOfResults=50&f:lev

el1=[Security%20Advisories]   
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