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Systemes affectés

e Zimbra Collaboration versions 9.x antérieures & 9.0.0 Patch 27
e Zimbra Collaboration versions 8.x antérieures a 8.8.15 Patch 34

Identificateurs externes

e CVE-2022-41352 CVE-2022-37393 CVE-2022-41350 CVE-2022-41349 CVE-2022-
41351 CVE-2022-41348

Bilan de la vulnérabilité

Plusieurs vulnérabilités ont été corrigées dans Zimbra Collaboration. L’exploitation de ces
failles pourrait permettre a un attaquant d’exécuter du code arbitraire a distance, de réussir
une élévation de priviléges et d’injecter du code indirect a distance.

Des codes d'exploitation de ces failles sont publiquement disponibles. A cet effet, il est for-
tement recommandé d’appliquer le patch de sécurité.

Solution

Veuillez se référer aux bulletins de sécurité Zimbra du 10 octobre 2022.
Risque

« Exécution du code arbitraire a distance ;
 Elévation de priviléges ;

+ Injection de code indirect a distance ;
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Bulletin de sécurité Zimbra du 10 octobre 2022:

e https://wiki.zimbra.com/wiki/Zimbra Releases/9.0.0/P27
e https://wiki.zimbra.com/wiki/Zimbra Releases/8.8.15/P34
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