ROYAUME DU MAROC

ADMINISTRATION
DE LA DEFENSE NATIONALE

Direction Générale de la Sécurité
des Systémes d’Information

NNOTE DE SECURITE

Titre Publication d'un exploit pour la vulnérabilité critique
affectant VMware Cloud Foundation

Numeéro de Référence 38933110/22

Date de Publication 31 Octobre 2022

Risque Critique

Impact Critique

VMware confirme la disponibilité d’un exploit de la vulnérabilité critique « CVE-2021-
39144 » permettant aux attaquants d'exécuter du code arbitraire a distance avec les privileges

« root » sur les appliances Cloud Foundation et NSX Manager non corrigées.

Les utilisateurs concernés par cette faille sont invités a installer immédiatement les dernieres

mises a jour de sécurité.
Références
Bulletin de sécurité maCERT du 26 Octobre 2022:

e https://dgssi.gov.ma/fr/content/3885261022-vulnerabilites-critiques-dans-vmware-cloud-

foundation.html

Bulletin de sécurité VMware du 25 Octobre 2022:

e https://www.vmware.com/security/advisories/\VVMSA-2022-0027.html

Direction Générale de la Sécurité des Systémes d’Information, e 5 ALE S pa i A pate, e slaall ol (Y Alall &y puall
Centre de Veille de Détection et de Réaction aux Attaques LoV 1048 (om cumad) ) siall ¢ Aila slaall Clleagll ol
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma


mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://dgssi.gov.ma/fr/content/3885261022-vulnerabilites-critiques-dans-vmware-cloud-foundation.html
https://dgssi.gov.ma/fr/content/3885261022-vulnerabilites-critiques-dans-vmware-cloud-foundation.html
https://www.vmware.com/security/advisories/VMSA-2022-0027.html

