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NNOTE DE SECURITE 

Titre  Publication d'un exploit pour la vulnérabilité critique 

affectant VMware Cloud Foundation   

Numéro de Référence 38933110/22 

Date de Publication 31 Octobre 2022 

Risque          Critique      

Impact      Critique 

   

VMware confirme la disponibilité d’un exploit de la vulnérabilité critique « CVE-2021-

39144 » permettant aux attaquants d'exécuter du code arbitraire à distance avec les privilèges 

« root » sur les appliances Cloud Foundation et NSX Manager non corrigées.  

Les utilisateurs concernés par cette faille sont invités à installer immédiatement les dernières 

mises à jour de sécurité. 

Références  

Bulletin de sécurité maCERT du 26 Octobre 2022: 

 https://dgssi.gov.ma/fr/content/3885261022-vulnerabilites-critiques-dans-vmware-cloud-

foundation.html  

Bulletin de sécurité VMware du 25 Octobre 2022: 

 https://www.vmware.com/security/advisories/VMSA-2022-0027.html  
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