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Risque Important

Impact Important

Systemes affectés

e IBM WebSphere Application Server Liberty 17.0.0.3 a 22.0.0.

e IBM QRadar SIEM versions antérieures a 7.4.3 Fix Pack 7

e IBM QRadar SIEM versions antérieures a 7.5.0 Update Package Interim Fix 02
Identificateurs externes

e CVE-2019-17571, CVE-2021-44832, CVE-2021-4104, CVE-2022-37734
Bilan de la vulnérabilité

Plusieurs vulnérabilités ont été corrigées dans les produits IBM susmentionnés. Un attaquant
pourrait exploiter ces failles afin d’exécuter du code arbitraire a distance, et de causer un
déni de service.

Solution
Veuillez se référer au bulletin de sécurité IBM du 26 octobre 2022 pour plus d’information.
Risque

o Exécution de code arbitraire a distance
o Déni de service

Annexe
Bulletin de sécurité IBM du 26 octobre 2022:
e https://www.ibm.com/support/pages/node/6832160

e https://www.ibm.com/support/pages/node/6832094
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