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Risque Critique

Impact Critique

Systemes affectés

Windows Server 2012 R2 (Server Core installation)

Windows Server 2012 R2

Windows Server 2012 (Server Core installation)

Windows Server 2012

Windows Server 2008 R2 pour x64-based Systems Service Pack 1 (Server Core installa-
tion)

Windows Server 2008 R2 pour x64-based Systems Service Pack 1

Windows Server 2008 pour x64-based Systems Service Pack 2 (Server Core installation)
Windows Server 2008 pour x64-based Systems Service Pack 2

Windows Server 2008 pour 32-bit Systems Service Pack 2 (Server Core installation)
Windows Server 2008 pour 32-bit Systems Service Pack 2

Windows Server 2016 (Server Core installation)

Windows Server 2016

Windows Server 2022 (Server Core installation)

Windows Server 2022

Windows Server 2019 (Server Core installation)

Windows Server 2019

Identificateurs externes
o (CVE-2022-45163

Bilan de la vulnérabilité

Microsoft a publié une mise a jour exceptionnelle pour résoudre les problemes causés par
un récent correctif de sécurité de Windows qui entraine des problemes d'authentification
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Kerberos. L’exploitation de cette faille peut permettre & un attaquant de contourner les
fonctions de sécurité dans un environnement Windows AD.

Solution
Veuillez se référer au bulletin de sécurité Windows, afin d’installer les derniéres mises a jour.
Risque
e Contournement de la politique de sécurité
Références
Bulletin de sécurité Windows:
e https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2022-37966
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