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BULLETIN DE SECURITE

Titre Vulnérabilité dans Samba
Numéro de Référence 39271711/22
Date de Publication 17 Novembre 2022
Risque Important
Impact Important
Systémes affectés

e Samba versions 4.15.x antérieures a 4.15.12

o Samba versions 4.16.x antérieures a 4.16.7

e Samba versions 4.17.x antérieures 2 4.17.3

Identificateurs externes
e CVE-2022-42898
Bilan de la vulnérabilité

Une vulnérabilité a été corrigée dans Samba, permet a un attaquant d’exécuter des commandes
arbitraires a distance, de contourner la politique de sécurité et de causer un déni de service.

Solution

Veuillez se référer au bulletin de sécurité Samba du 15 Novembre 2022.

Risque
o Exécution de code arbitraire a distance
o Déni de service a distance

o Contournement de la politique de sécurité

Référence :

Bulletin de sécurité Samba du 15 Novembre 2022:

e https://www.samba.org/samba/security/CVE-2022-42898.html
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Centre de Veille de Détection et de Réaction aux Attaques
Informatiques, Méchouar Said,
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a5 ALl S e i Ay e e glaall adad Y dalall &yl
Ll 1048 .o camall sl ¢ Al sheall Clangdl saaill 5
0537572053 :084— 0537572147
contact@macert.gov.ma (s 51y x nll


mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://www.samba.org/samba/security/CVE-2022-42898.html

