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BULLETIN DE SECURITE 

 

Titre  Vulnérabilités  affectant les Firewall Sophos 

Numéro de Référence 39370612/22 

Date de publication 06 Décembre 2022 

Risque          Important     

Impact      Important   
         

 

Systèmes affectés     
  

 Sophos Firewall versions antérieures à 19.5 GA (19.5.0) 

 

Identificateurs externes 
 

CVE-2022-3236 CVE-2022-3226 CVE-2022-3713 CVE-2022-3696 

CVE-2022-3709 CVE-2022-3711 CVE-2022-3710 

 

Bilan de la vulnérabilité    

 
Sophos  annonce la correction de plusieurs  vulnérabilités affectant les versions susmentionnées de 

ses Firewall. L’exploitation de ces vulnérabilités peut permettre à un   attaquant distant d’exécuter 

du code   arbitraire, d’injecter du contenu dans une page ou d’accéder à des informations             

confidentielles. 

 

 

Solution   
 

Veuillez se référer à l’éditeur pour mettre à jour votre équipement. 
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Risque    

 Exécution de code arbitraire à distance 

 Injection de contenu dans une page 

 Accès à des informations confidentielles 

 

 

 

Références 
 

Bulletin de sécurité de Sophos : 

 https://www.sophos.com/fr-fr/security-advisories/sophos-sa-20221201-sfos-19-5-0 
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