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Systemes affectés

ESXi versions 7.x antérieures a ESXi70U3si-20841705

ESXi versions 6.7 antérieures a ESXi670-202210101-SG

ESXi versions 6.5 antérieures a ESXi650-202210101-SG

vCenter Server versions 7.x antérieures a 7.0 U3i

vCenter Server versions 6.7 antérieures a 6.7.0 U3s

vCenter Server versions 6.5 antérieures 6.5 U3u

Cloud Foundation (ESXi) versions 4.x sans le correctif de sécurité KB90336

Cloud Foundation (ESXi) versions 3.x sans le correctif de sécurité KB90336

Cloud Foundation (vCenter Server) versions 4.x sans le correctif de sécurité KB90336
Cloud Foundation (vCenter Server) versions 3.x sans le correctif de sécurité KB90336

Identificateurs externes

CVE-2022-31696 CVE-2022-31697 CVE-2022-31698 CVE-2022-31699

Bilan de la vulnérabilité

VMware annonce la correction de quatre vulnérabilités affectant ses produits susmentionnés.

L'exploitation de ces vulnérabilités peut permettre a un attaquant distant d’accéder a des données
confidentielles, de causer un déni de service ou de contourner les mesures de sécurité.
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Solution

Veuillez se référer au bulletin de sécurité de VMware pour les mises a jour.

Risques

e Déni de service
e Contournement des mesures de sécurité

e Acces a des données confidentielles

Références

Bulletin de sécurité de VMware:

e https://www.vmware.com/security/advisories/\VVMSA-2022-0030.html

Direction Générale de la Sécurité des Systémes d’Information, el LA S e i A jane, e sheall alas (Y Aalall & paall
Centre de Veille de Détection et de Réaction aux Attaques Al glaall Clanell saaill g
Informatiques 0537572053 :084— 0537572147
Tél : 053757 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma


https://www.vmware.com/security/advisories/VMSA-2022-0030.html

