ROYAUME DU MAROC

ADMINISTRATION
DE LA DEFENSE NATIONALE

Direction Générale de la Sécurité
des Systémes d’Information

............ Aiila slaal) clangl!
Centre de Veille de Détection et de
Réaction aux Attaques Informatiques
BULLETIN DE SECURITE
Titre Vulnérabilités critiques affectant VMware Workspace ONE Assist
Numeéro de Référence | 39110911/22
Date de publication 09 Novembre 2022
Risque Important
 Impact Critique

Systemes affectés

e VVMware Workspace ONE Assist
Identificateurs externes

o CVE-2022-31685 CVE-2022-31686  CVE-2022-31687 CVE-2022-31688
Bilan de la vulnérabilité

VMware annonce la correction de vulnérabilités affectant son produit VMware Workspace ONE
Assist. L'exploitation de ces vulnérabilités peut permettre a un attaquant distant de contourner
I’authentification ou d’élever ses priviléges.

Solution

Veuillez se réferer au bulletin de sécurité de VMware pour les mises a jour.
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e Contournement de I’authentification

e Elévation de priviléges

Références

Bulletin de sécurité de VMware:

e https://www.vmware.com/security/advisories/\VVMSA-2022-0028.html
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