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Risque Critique
' Impact Critique

Systemes affectes
e Microsoft Exchange Server 2019 Cumulative Update 12
e Microsoft Exchange Server 2019 Cumulative Update 11
e Microsoft Exchange Server 2016 Cumulative Update 23
e Microsoft Exchange Server 2016 Cumulative Update 22
e Microsoft Exchange Server 2013 Cumulative Update 23
Identificateurs externes

e CVE-2022-41040 CVE-2022-41082 CVE-2022-41123 CVE-2022-41079 CVE-2022-
41080 CVE-2022-41078

Bilan de la vulnérabilité

Microsoft annonce la correction de plusieurs vulnérabilités critiques affectant les versions
susmentionnées de Microsoft Exchange Server y compris les deux zero-day activement ex-
ploités « CVE-2022-41040 et CVE-2022-41082 », également appelés "ProxyNotShell".

Ces deux vulnérabilités sont activement exploitées par des groupes de hackers et peuvent
permettre I’acces a des informations confidentielles, d’exécuter du code arbitraire, réussir
une élévation de privileges ou de compromettre d’autres composants du systéme
d’information d’une victime.

Solution
Veuillez se référer au bulletin de sécurité Microsoft du 08 Novembre 2022.
Risque

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alai (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques LoV 1048 (om cumad) ) siall ¢ Aila slaall Clleagll ol
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma


mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma

o Elévation de privileges
e Acces aux informations confidentielles
o Exécution du code arbitraire a distance

Bulletin de sécurité Microsoft du 08 Novembre 2022:

e https://msrc.microsoft.com/update-quide/fr-FR
e https://msrc.microsoft.com/update-quide/vulnerability/CVE-2022-41040
e https://msrc.microsoft.com/update-quide/vulnerability/CVE-2022-41082
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