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Risque Important

Impact Important

Systemes affectés
e BIG-IP versions 17.x, 16.x, 15.x, 14.x et 13.x
e BIG-1Q Centralized Management versions 8.x, 7.X,
Identificateurs externes
o CVE-2022-41622, CVE-2022-41800
Bilan de la vulnérabilité

Deux vulnérabilités ont été corrigées dans les produits F5 susmentionnés. L'exploitation de
ces failles permet a un attaquant d’exécuter du code arbitraire a distance, de porter atteinte

aux informations confidentielles et de contourner la politique de sécurité.
Solution

Veuillez se référer au bulletin de sécurité F5 du 16 Novembre 2022, afin d’installer les
dernieres mises a jour.

Risque

e Exécution du code arbitraire a distance
e Contournement de la politique de sécurité

e Atteinte aux informations confidentielles
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Bulletin de sécurité F5 du 16 Novembre 2022:

e https://support.f5.com/csp/article/K97843387

e https://support.f5.com/csp/article/K94221585

e https://support.f5.com/csp/article/K13325942

e https://support.f5.com/csp/article/K05403841
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