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BULLETIN DE SECURITE 

Titre  Vulnérabilités dans Mozilla Firefox et Thunderbird  

Numéro de Référence 39251611/22 

Date de Publication 16 Novembre 2022 

Risque          Important      

Impact      Important 

Systèmes affectés       

 Firefox versions antérieures à 107 

 Thunderbird versions antérieures à  102.5 

Identificateurs externes 

 CVE-2022-40674 CVE-2022-45403 CVE-2022-45404 CVE-2022-45405 CVE-2022-

45406 CVE-2022-45407 CVE-2022-45408 CVE-2022-45409 CVE-2022-45411 CVE-

2022-45412 CVE-2022-45413 CVE-2022-45415 CVE-2022-45416 CVE-2022-45419 

CVE-2022-45421 CVE-2022-45410 CVE-2022-45417 CVE-2022-45418 CVE-2022-

45420   

Bilan de la vulnérabilité    

Mozilla a publié des mises à jour de sécurité pour corriger plusieurs vulnérabilités affectant 

les  produits susmentionnés. Un attaquant pourrait exploiter certaines de ces vulnérabilités 

afin d’exécuter du code arbitraire à distance et de porter atteinte aux informations 

confidentielles.  

Solution 

 Veuillez se référer au bulletin de sécurité Mozilla du 15 Novembre 2022  afin d’installer les 

nouvelles mises à jour. 

Risque    

 Exécution du code arbitraire à distance 

 Accès aux informations confidentielles 

Annexe    

 Bulletins de sécurité Mozilla du 15 Novembre 2022 : 

 https://www.mozilla.org/en-US/security/advisories/mfsa2022-47/       

 https://www.mozilla.org/en-US/security/advisories/mfsa2022-49/  
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