
 

Direction Générale de la Sécurité des Systèmes d’Information, 

Centre de Veille de Détection et de Réaction aux Attaques 

Informatiques, Méchouar Saïd, 
B.P. 1048 Rabat  – Tél : 05 37 57 21 47 – Fax : 05 37 57 20 53 

Email : contact@macert.gov.ma 

رية تدبير مركز اليقظة والرصدالمديرية العامة لأمن نظم المعلومات ,مدي  
الرباط 1048والتصدي للهجمات المعلوماتية ، المشور السعيد، ص.ب.    

05 37 57 20 53فاكس:  – 05 37 57 21 47هاتف:    
contact@macert.gov.ma البريد الإلكتروني 

 

ROYAUME DU MAROC 

ADMINISTRATION 

DE LA DEFENSE NATIONALE 

Direction Générale de la Sécurité  

des Systèmes d’Information 

 

 

 المملكة المغربية

 إدارة الدفاع الوطني

 نظم المعلوماتالمديرية العامة لأمن 

 

NOTE D’INFORMATION 

Titre  Exploitation d’une faille critique dans Microsoft Word 

Numéro de Référence 40710803/23 

Date de Publication 08 Mars 2023 

Risque          Critique 

Impact      Critique 

      

 

Une preuve de concept pour « CVE-2023-21716 », une vulnérabilité critique dans Microsoft 

Word qui permet l'exécution de code à distance, a été récemment publiée. Les Emails de 

phishing peuvent être utilisés comme un vecteur d’attaque lorsque l'utilisateur ouvre un do-

cument RTF spécialement conçu. 

 

La vulnérabilité a reçu une note de criticité de 9,8 sur 10, et Microsoft l'a corrigée dans son 

patch Tuesday du 14 février 2023.   

 

Annexe    

Bulletin de sécurité de la vulnérabilité d’exécution de code à distance dans Microsoft Word 

du  14 Février 2023: 

 https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21716      

Bulletin de sécurité maCERT concernant « Vulnérabilités critiques dans Microsoft Office 

(Patch Tuesday Février 2023) » du 15 février 2023 :  

  https://www.dgssi.gov.ma/fr/content/4027150223-vulnerabilites-critiques-dans-

microsoft-office-patch-tuesday-fevrier-2023.html  
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