Ay jall d<laal)

ROYAUME DU MAROC

ADMINISTRATION
DE LA DEFENSE NATIONALE

Direction Générale de la Sécurité
des Systémes d’Information

............ Aila slaall cilangll
Centre de Veille de Détection et de
Réaction aux Attaques Informatiques
BULLETIN DE SECURITE
Titre Tentatives d’exploitation d’une vulnérabilité critique affectant Control

Web Panel (CWP)
Numéro de Référence 39771301/23

Date de publication 13 Janvier 2023
Risque Important
Impact Important

Systemes affectés
e Control Web Panel (CWP) antérieures a la version 0.9.8.1147
Identificateurs externes
o CVE-2022-44877
Bilan de la vulnérabilité
Une vulnérabilité critique a été corrigée au niveau du logiciel d’administration des serveurs Linux
CentOS Control Web Panel (CWP). Cette vulnérabilité est activement exploitée et peut permettre a

un attaquant d’élever ses priviléges ou d’exécuter du code arbitraire a distance.

Solution

Veuillez se référer au bulletin de sécurité de Control Web Panel afin d'installer les nouvelles mises a
jour.

Risque

e Exécution de code arbitraire
e Elévation de priviléges

Direction Générale de la Sécurité des Systémes d’Information, Sl g Adaad) S pe i Ay pae) il sheall alii (Y daladl 4y 4l
Centre de Veille de Détection et de Réaction aux Attaques Al glaall Clanell saaill g
Informatiques 0537572053 :084— 0537572147
Tél : 053757 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma

gMﬂ\JM}\Jw\jSJA



Référence

Bulletin de sécurité de Control Web Panel:
e https://control-webpanel.com/changelog#1669855527714-450fb335-6194
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