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Risque Important

Impact Important

Systemes affectés

e EnOcean SmartServer version antérieure a 3.5 Update 2 (v3.52.003)

Identificateurs externes
e (CVE-2022-3089

Bilan de la vulnérabilité

Une vulnérabilité a été corrigée dans les versions susmentionnées de I’EnOcean SmartSer-
ver. En effet, les versions vulnérables de SmartServer stockent des informations d'identifica-
tion dans un fichier en clair. Si l'attaquant obtient le fichier, les informations d'identification
peuvent étre utilisées pour contréler I'interface utilisateur Web et le serveur de protocole de
transfert de fichiers (FTP).

Solution

Veuillez se référer au bulletin de sécurité EnOcean Edge du 07 Février 2023 pour plus
d’information.

Risque
e Acces aux informations confidentielles
e Prise de contréle du systeme
Annexe
Bulletins de sécurité EnOcean Edge du 07 Février 2023:

e https://enoceanwiki.atlassian.net/wiki/spaces/DrftSSIoT/pages/1475410/SmartServer+lo
T+Release+Notes
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