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Systemes affectés
e Cisco 10S XR Software for ASR 9000 Series Routers Bidirectional Forwarding Detection

e Cisco I0S XR Software Bootloader

Identificateurs externes

o CVE-2023-20049  CVE-2023-20064

Bilan de la vulnérabilité

Cisco annonce la correction de deux vulnérabilités affectant Cisco 10S XR Software. L'exploitation
de ces vulnérabilités peut permettre a un attaquant distant d’accéder a des informations
confidentielles ou de causer un déni de service.

Solution

Veuillez se réferer aux bulletins de sécurité de Cisco pour mettre a jours vos equipements.
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Risques

e Acces a des informations confidentielles

e Déni de service

Références

Bulletins de sécurité de Cisco :

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-bfd-
XmRescbhT

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
iosxr-load-infodisc-9rdOr5Fq
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