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Risque Important

Impact Important

Systemes affectés

e Mozilla Firefox versions antérieures a 110
e Mozilla Firefox ESR antérieures a 102.8

Identificateurs externes
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CVE-2023-25745
CVE-2023-25729
CVE-2023-25733
CVE-2023-25737
CVE-2023-25741

CVE-2023-25744
CVE-2023-25730
CVE-2023-25734
CVE-2023-25738
CVE-2023-25742

Bilan de la vulnérabilité

CVE-2023-0767
CVE-2023-25731
CVE-2023-25735
CVE-2023-25739
CVE-2023-25743

CVE-2023-25728
CVE-2023-25732
CVE-2023-25736
CVE-2023-25740
CVE-2023-25746

Mozilla Foundation annonce la disponibilité d’une mise a jour de sécurité¢ permettant la
correction de plusieurs vulnérabilités au niveau du navigateur Mozilla Firefox. L’exploitation de ces

vulnérabilités peut

des informations confidentielles.

Solution

permettre a un attaquant distant d’exécuter du code arbitraire ou d’accéder a

Veuillez se référer aux bulletins de sécurité Mozilla afin d’installer les nouvelles mises a jour.

Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques
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dea Ml AdaE) S e i A e e glaall adai e Aalall 3y ol

e sladl) Cllangll 5ol

0537572053 :084— 0537572147
contact@macert.gov.ma (s 51y x nll



Risques

e Acces a des données confidentielles
e Exécution de code arbitraire

Références

Bulletins de sécurité Mozilla:

e https://www.mozilla.org/en-US/security/advisories/mfsa2023-05/

e https://www.mozilla.org/en-US/security/advisories/mfsa2023-06/
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