DE LA DEFENSE NATIONALE
Direction Générale de la Sécurité

ROYAUME DU MAROC

ADMINISTRATION

des Systémes d’Information é """‘SU Lyl g ABRS S ya
............ Agila ghral) cilasgll

Centre de Veille de Détection et de
Réaction aux Attaques Informatiques

BULLETIN DE SECURITE

Titre Vulnérabilités affectant plusieurs produits d’Adobe
Numeéro de Référence | 39681201/23
Date de Publication 12 Janvier 2023
Risque Important
Impact Important

Systemes affectés

Acrobat DC versions antérieures a 22.003.20310 pour Windows et macOS

Acrobat Reader DC versions antérieures a 22.003.20310 pour Windows et macOS
Acrobat 2020 versions antérieures a 20.005.30436 pour Windows et macOS
Acrobat Reader 2020 versions antérieures a 20.005.30436 pour Windows et macOS
Adobe InDesign versions antérieures a ID18.1 pour Windows et macOS

Adobe InDesign versions antérieures a ID17.4.1 pour Windows et macOS

Adobe InCopy versions antérieures a ID18.1 pour Windows et macOS

Adobe InCopy versions antérieures a ID17.4.1 pour Windows et macOS

Adobe Dimension versions antérieures a 3.4.7

Identificateurs externes

CVE-2023-21579  CVE-2023-21581  CVE-2023-21605 CVE-2023-21611
CVE-2023-21612  CVE-2023-21585  CVE-2023-21606 CVE-2023-21607
CVE-2023-21613  CVE-2023-21614  CVE-2023-21586  CVE-2023-21609
CVE-2023-21610 CVE-2023-21608 CVE-2023-2158 CVE-2023-21589
CVE-2023-21590 CVE-2023-21591 CVE-2023-21592 CVE-2023-21588
CVE-2023-21594 CVE-2023-21595 CVE-2023-21596 CVE-2023-21597
CVE-2023-21598 CVE-2023-21599 CVE-2023-21601 CVE-2023-21603
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Bilan de la vulnérabilité

Adobe a publié des mises a jour de sécurité qui permettent de corriger plusieurs
vulnérabilités affectant ses produits susmentionnés. L’exploitation de ces vulnérabilités peut
permettre a un attaquant d’exécuter du code arbitraire, d’élever ses priviléges ou d’accéder a des

données confidentielles.

Solution

Veuillez se référer aux bulletins de sécurité d’Adobe pour I'obtention des correctifs.

Risque

e Exécution de code arbitraire
e Elévation de priviléges
e Acceés a des données confidentielles

Référence

Bulletins de sécurité d’ Adobe:
e https://helpx.adobe.com/security/products/acrobat/apsb23-01.html

e https://helpx.adobe.com/security/products/indesign/apsb23-07.html

e https://helpx.adobe.com/security/products/incopy/apsh23-08.html

e https://helpx.adobe.com/security/products/dimension/apsh23-10.html
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