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Systemes affectés

Identificateurs externes

CVE-2022-32221
CVE-2023-23493
CVE-2023-23507
CVE-2023-23510
CVE-2023-23496
CVE-2023-23497
CVE-2023-23498

CVE-2022-42915
CVE-2022-42916
CVE-2023-23502
CVE-2022-3705

CVE-2023-23518
CVE-2023-23505
CVE-2023-23512

Bilan de la vulnérabilité

Apple annonce la correction de plusieurs vulnérabilités
susmentionnés. L’exploitation de ces vulnérabilités peut

macOS Ventura versions 13.x antérieures a 13.2
macOS Monterey versions 12.x antérieures a 12.6.3
macOS Big Sur versions 11.x antérieures a 11.7.3
iOS versions 16.x antérieures a 16.3
iOS versions 15.x antérieures a 15.7.3
iPadOS versions 16.x antérieures a 16.3
iPadOS versions 15.x antérieures a 15.7.3
Safari versions 16.x antérieures a 16.3

CVE-2023-23499
CVE-2023-23519
CVE-2023-23500
CVE-2022-35252
CVE-2023-23517
CVE-2023-23511
CVE-2023-23506

affectant
permettre a un attaquant distant

CVE-2022-35260
CVE-2023-23513
CVE-2023-23503
CVE-2023-23504
CVE-2022-32915
CVE-2023-23508
CVE-2023-23501

ses produits

d’exécuter du code arbitraire, de contourner les mesures de sécurité ou de causer un déni de service.
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Solution

Veuillez se référer aux bulletins de sécurité de I'éditeur pour I'obtention du correctif.

Risque

e Exécution de code arbitraire
e Déni de service
e Contournement de mesures de sécurité

Références

Bulletins de sécurité d’Apple :
e https://support.apple.com/en-us/HT213600

e https://support.apple.com/en-us/HT213604

e https://support.apple.com/en-us/HT213603

e https://support.apple.com/en-us/HT213598

e https://support.apple.com/en-us/HT213606

e https://support.apple.com/en-us/HT213605
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