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Risque Important
Impact Important

Systémes affectés

Citrix Workspace App versions antérieures a 2212

Citrix Workspace App 2203 LTSR versions antérieures a CU2

Citrix Workspace App 1912 LTSR versions antérieures a CU7 Hotfix 2 (19.12.7002)
Citrix Workspace app for Linux versions antérieures a 2302

Citrix Virtual Apps and Desktops versions antérieures a 2212

Citrix Virtual Apps and Desktops 2203 LTSR versions antérieures a CU2

Citrix Virtual Apps and Desktops 1912 LTSR versions antérieures a CU6

Identificateurs externes

CVE-2023-24486 = CVE-2023-24484  CVE-2023-24485  CVE-2023-24483

Bilan de la vulnérabilité

Citrix annonce la correction de quatre vulnérabilités affectant ses produits susmentionnés.
L’exploitation de ces vulnérabilités peut permettre & un utilisateur local de contourner les mesures
de sécurité et acceder aux systemes affectés.

Direction Générale de la Sécurité des Systémes d’Information, ol g AL S ja i A e, e shaall alai (4 Aalad) &y paall
Centre de Veille de Détection et de Réaction aux Attaques Al glaall Clanell saaill g
Informatiques 0537572053 :084— 0537572147
Tél : 053757 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma

gMﬂ\JM}\Jw\jSJA



Solution

Veuillez se référer au bulletin de sécurité de Citrix pour installer les mises a jour.

Risque

e Contournement de mesures de sécurité

Références

Bulletins de sécurité de Citrix :

e https://support.citrix.com/article/CTX477618/citrix-workspace-app-for-linux-security-
bulletin-for-cve202324486

e https://support.citrix.com/article/CTX477617/citrix-workspace-app-for-windows-security-
bulletin-for-cve202324484-cve202324485

e https://support.citrix.com/article/CT X477616/citrix-virtual-apps-and-desktops-security-
bulletin-for-cve202324483
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