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BULLETIN DE SECURITE 

 

Titre  Vulnérabilités affectant  Schneider Electric Easy UPS Online 

Monitoring Software 

Numéro de Référence 41431904/23 

Date de publication 19 Avril 2023 

Risque          Critique      

Impact      Critique   
         

 

Systèmes affectés     
  

 APC Easy UPS Online Monitoring Software, versions antérieures à  2.6-GA  

 Schneider Electric Easy UPS Online Monitoring Software, versions antérieures à  2.6-GS 

 

Identificateurs externes 

 

 CVE-2023-29411 CVE-2023-29412 CVE-2023-29413 

 

 

Bilan de la vulnérabilité    

 
Schneider Electric annonce la correction de trois vulnérabilités critiques affectant ses produits 

susmentionnés. L’exploitation de ces vulnérabilités peut permettre à un attaquant d’exécuter du 

code arbitraire, d’élever ses privilèges, de contourner l’authentification  ou de causer un déni de 

service. 

   

 

Solution   
 

Veuillez-vous référer au bulletin de sécurité de Schneider Electric afin d’installer les nouvelles 

mises à jour. 
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Risques   

 

 Exécution de code arbitraire. 

 Déni de service. 

 Contournement de l’authentification 

 Elévation de privilèges 

 

 

 Référence  
 

Bulletin de sécurité de Schneider Electric: 

 https://download.schneider-electric.com/files?p_Doc_Ref=SEVD-2023-101-

04&p_enDocType=Security+and+Safety+Notice&p_File_Name=SEVD-2023-101-

04.pdf&_ga=2.258409539.856603579.1681900469-340406063.1663142812 
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