ROYAUME DU MAROC

ADMINISTRATION
DE LA DEFENSE NATIONALE

Direction Générale de la Sécurité
des Systémes d’Information

BULLETIN DE SECURITE

Titre Vulnérabilités affectant Solarwinds Platform
Numéro de Référence 41522504/23
Date de Publication 25 Avril 2023
Risque Important
 Impact Important

Systemes affectés

e Solarwinds Platform versions antérieures a 2023.2

Identificateurs externes

o CVE-2023-23839 CVE-2022-47505  CVE-2022-47509  CVE-2022-36963

Bilan de la vulnérabilité

SolarWinds annonce la correction de quatre vulnérabilités affectant son produit Solarwinds
Plateform. L’exploitation de ces vulnérabilités peut permettre a un attaquant, I’exécution de code
arbitraire, I’élévation de priviléges ou 1’accés a des données confidentielles.

Solution

Veuillez-vous référer aux bulletins de sécurité de SolarWinds pour installer les mises a jour.
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e Acces a des données confidentielles
e Exécution de code arbitraire

e Elévation de priviléges

Références
Bulletins de sécurité de de SolaWinds :

e https://www.solarwinds.com/trust-center/security-advisories/cve-2022-36963

e https://www.solarwinds.com/trust-center/security-advisories/cve-2022-47509

e https://www.solarwinds.com/trust-center/security-advisories/cve-2022-47505

e https://www.solarwinds.com/trust-center/security-advisories/cve-2023-23839
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