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 المملكة المغربية

 إدارة الدفاع الىطني

 المديرية العامة لأمن نظم المعلىمات

مركز اليقظة والرصد والتصدي 

 للهجمات المعلىماتية

BULLETIN DE SECURITE 

 

Titre  Vulnérabilités critiques affectant Zoom 

Numéro de Référence 39701201/23 

Date de publication 12 Janvier 2023 

Risque          Important      

Impact      Critique   
         

Systèmes affectés     
  

 Zoom Rooms pour installations Windows, versions antérieures à la version 5.13.0 

 Zoom Rooms pour clients Windows, versions antériueres à la version 5.12.7 

 Zoom pour clients Android, versions antérieures à la version 5.13.0 

 Zoom Rooms pour clients macOS, versions antérieures à la version 5.11.3 

 Zoom Rooms pour macOS, versions antérieures à la version 5.11.4 

 

 

Identificateurs externes 
 

CVE-2022-36930 CVE-2022-36929 CVE-2022-36928 CVE-2022-36927 

CVE-2022-36926 CVE-2022-36925 

 

Bilan de la vulnérabilité    

 
Zoom annonce la correction de plusieurs vulnérabilités affectant certains de ses produits. L'exploita-

tion de ces vulnérabilités peut permettre à un attaquant  local d’élever ses privilèges ou d’accéder à 

des données confidentielles. 

 

Solution   
 

Veuillez se référer aux bulletins de sécurité de Zoom afin d'installer les nouvelles mises à jour. 
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Risque    

 

 Accès à des données confidentielles 

 Elévation de privilèges 

 

 

 Référence  
 

Bulletin de sécurité de Zoom: 

 https://explore.zoom.us/en/trust/security/security-bulletin/ 

 

https://explore.zoom.us/en/trust/security/security-bulletin/

