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BULLETIN DE SECURITE 

Titre  Vulnérabilités dans Cisco Small Business 

Numéro de Référence 40881603/23 

Date de Publication 16 Mars 2023 

Risque          Important      

Impact      Important 

Systèmes affectés      

 Cisco Small Business RV016, RV042, RV042G, RV082, RV320, et  RV325 Routers  

 

Identificateurs externes 

 CVE-2023-20025 

 CVE-2023-20026 

 CVE-2023-20118 

  

Bilan de la vulnérabilité    

Plusieurs vulnérabilités ont été corrigées dans les versions susmentionnées de Cisco Small 

Business. L’exploitation de ces failles pourrait permettre à un attaquant distant d'exécuter du 

code arbitraire sur un appareil affecté ou de contourner la politique de sécurité.  

Solution    

Veuillez se référer au bulletin de sécurité Cisco du 20 Juillet 2022, afin d’installer les 

dernières mises à jour. 

Risque          

 Exécution du code arbitraire 

 Contournement de la politique de sécurité 

Références  

Bulletin de sécurité Cisco du 14 Mars 2023: 

 https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-

sbr042-multi-vuln-ej76Pke5   
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