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Risque Important
Impact Important

Systemes affectés

e Azure App Service on Azure Stack Hub

e Azure Stack Edge

e Azure Machine Learning

e Azure DevOps Server 2022

e Azure DevOps Server 2020.1.2

e Azure Data Box Gateway
Identificateurs externes

e CVE-2023-21777 CVE-2023-21703 CVE-2023-23382 CVE-2023-21564
Bilan de la vulnérabilité

Plusieurs vulnérabilitées ont été corrigées dans les produits Azure susmentionnés.
L’exploitation de ces failles permet a un attaquant de réussir une élévation de priviléges,
d’exécuter du code arbitraire et de réussir une usurpation d’identité.

Solution

Veuillez se référer au bulletin de sécurité Microsoft du 14 Février 2023.
Risque

« Elévation de priviléges

o Exécution du code arbitraire

e Usurpation d’identité

Annexe

Bulletin de sécurité Microsoft du 14 Février 2023:
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e https://msrc.microsoft.com/update-quide/
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