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Risque Important

Impact Important

Systemes affectés

Automation License Manager V5
Automation License Manager versions V6 antérieures a V6 SP9 Upd4

De nombreux produits SIMATIC, SIMOTION, SINAMICS, SINUMERIK et SIPLUS
(Se référer au bulletin de sécurité de I'éditeur pour les versions affectées)

Development/Evaluation Kits for PROFINET 10: DK Standard Ethernet Controller ver-
sions antérieures a VV4.1.1 Patch 05

Development/Evaluation Kits for PROFINET 10: EK-ERTEC 200 versions antérieures a
V4.5.0 Patch 01

Development/Evaluation Kits for PROFINET 10: EK-ERTEC 200P versions antérieures
aVa.5.0

JT Open versions antérieures a V11.1.1.0

JT Open versions antérieures a V13.1.1.0

Mendix SAML (Mendix 8 compatible) versions VV2.3.x antérieures a VV2.3.4

Mendix SAML (Mendix 9 compatible, New Track) versions VV3.3.x antérieures a VV3.3.9

Mendix SAML (Mendix 9 compatible, Upgrade Track) versions VV3.3.x antérieures
avVv3.3.8

SCALANCE X-200IRT switch family (incl. SIPLUS NET variants) versions antérieures
avs.4.2

SINEC INS versions antérieures a V1.0 SP2 Update 1
Solid Edge versions antérieures a V2023 MP1

Identificateurs externes
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e CVE-2022-2068 , CVE-2022-1292 , CVE-2022-2097 , CVE-2022-2274 , CVE-2022-
32212 , CVE-2022-32213 , CVE-2022-32215 , CVE-2022-32222 , CVE-2022-35255 ,
CVE-2022-35256 , CVE-2022-45092 , CVE-2022-45093 , CVE-2022-45094 , CVE-
2019-10923 , CVE-2019-13940 , CVE-2022-43513 , CVE-2022-43514 , CVE-2022-
38773 , CVE-2022-46823 , CVE-2018-4843 , CVE-2021-44002 , CVE-2021-44014 ,
CVE-2022-47935 , CVE-2022-47967

Bilan de la vulnérabilité

Plusieurs vulnérabilités ont été corrigées dans les systemes industriels de Siemens susmen-
tionnés. Un attaquant pourrait exploiter ces failles afin d’exécuter du code arbitraire a dis-
tance, réussir une élévation de privileges, causer un deni de service, contourner la politique
de sécurité ou porter atteinte a la confidentialité de données.

Solution

Veuillez se référer au bulletin de sécurité Siemens du 10 janvier 2023 pour plus
d’information.

Risque
e Exécution de code arbitraire a distance
e Elévation de privileges
e Déni de service
e Contournement de la politique de sécurité
e Atteinte a la confidentialité de données
Annexe
Bulletin de sécurité Siemens du 10 janvier 2023 :
e https://new.siemens.com/global/en/products/services/cert.ntml#SecurityPublications
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