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Risque Important
 Impact Important

Systemes affectés

e Microsoft Exchange Server 2013 Cumulative Update 23

e Microsoft Exchange Server 2016 Cumulative Update 23

e Microsoft Exchange Server 2019 Cumulative Update 11

e Microsoft Exchange Server 2019 Cumulative Update 12

Identificateurs externes

e CVE-2023-21762 CVE-2023-21761 CVE-2023-21745 CVE-2023-21764 CVE-2023-

21763
Bilan de la vulnérabilité

Microsoft annonce la correction de plusieurs vulnérabilités affectant les versions susmen-
tionnées de Microsoft Exchange Server. L’exploitation de ces failles peut permettre a un at-
taquant d’accéder a des informations confidentielles, d’exécuter du code arbitraire, réussir
une élévation de priviléges ou de compromettre d’autres composants du systéme

d’information d’une victime.

Solution

Veuillez se référer au bulletin de sécurité Microsoft du 10 janvier 2023.

Risque
o Elévation de priviléges
o Acces aux informations confidentielles
o Exécution du code arbitraire a distance
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Annexe
Bulletin de sécurité Microsoft du 10 janvier 2023:
e https://msrc.microsoft.com/update-quide/fr-FR
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