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BULLETIN DE SECURITE 

 

Titre  Mises à jour de sécurité pour des produits de Fortinet  

Numéro de Référence 41690505/23 

Date de publication 05 Mai 2023 

Risque          Important      

Impact      Important 
         

 

Systèmes affectés     
  

 FortiADC versions 7.2.x antérieures à la version 7.2.1 

 FortiADC versions antérieures à la version 7.1.2 

 FortiNAC versions antérieures à la version 9.4.3 

 FortiNAC-F versions 7.2.x antérieures à la version 7.2.1 

 FortiOS versions 6.4.x antérieures à la version 6.4.12 

 FortiOS versions 6.x antérieures à la version 6.2.14 

 FortiOS versions 7.0.x antérieures à la version 7.0.11 

 FortiOS versions 7.2.x antérieures à la version 7.2.4 

 FortiProxy versions 7.2.x antérieures à la version 7.2.2 

 FortiProxy versions antérieures à la version 7.0.8 

 
Fortinet recommande de changer le mot de passe après l’installation de la mise à jour concernant la 
vulnérabilité « CVE-2022-45859 » affectant FortiNAC. 

 

Identificateurs externes 
 

 

CVE-2022-43950    CVE-2022-45858    CVE-2022-45859    CVE-2022-45860    CVE-2023-22637    

CVE-2023-22640    CVE-2023-26203    CVE-2023-27993    CVE-2023-27999 
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Bilan de la vulnérabilité    

 
Fortinet annonce la disponibilité de mises à jour de sécurité permettant la correction            

de   vulnérabilités affectant ses produits susmentionnés. L'exploitation de ces vulnérabilités peut 

permettre à un attaquant distant d’exécuter du code arbitraire, de contourner des mesures de sécurité  

ou d’accéder à des données confidentielles. 

 

 

 

Solution   
 

Veuillez se référer aux bulletins de sécurité de Fortinet pour mettre à jour vos produits. 

 

Risques    

 

 Exécution de code arbitraire à distance 

 Accès à des données confidentielles 

 Contournement de mesures de sécurité 

 

 

 

 Références 

 

Bulletins de sécurité de Fortinet: 

 https://www.fortiguard.com/psirt/FG-IR-22-297 

 https://www.fortiguard.com/psirt/FG-IR-22-407 

 https://www.fortiguard.com/psirt/FG-IR-22-452 

 https://www.fortiguard.com/psirt/FG-IR-22-456 

 https://www.fortiguard.com/psirt/FG-IR-22-464 

 https://www.fortiguard.com/psirt/FG-IR-22-475 

 https://www.fortiguard.com/psirt/FG-IR-22-520 

 https://www.fortiguard.com/psirt/FG-IR-23-013 

 https://www.fortiguard.com/psirt/FG-IR-23-069 


