ROYAUME DU MAROC

ADMINISTRATION
DE LA DEFENSE NATIONALE

Direction Générale de la Sécurité

des Systémes d’Information ‘5""35‘3 ) g ABR) S e
............ 4fila glaall Clangll
Centre de Veille de Détection et de
Réaction aux Attaques Informatiques
BULLETIN DE SECURITE
Titre Vulnérabilités affectant plusieurs produits de Citrix
Numéro de Référence | 41801105/23
Date de Publication 11 Mai 2023
Risque Important
Impact Important

Systémes affectés

Citrix ADC versions 12.1-x.x antérieures a la version a 12.1-65.35

Citrix ADC versions 12.1-x.x-FIPS antérieures a la version a 12.1-55.296
Citrix ADC versions 12.1-x.x-NDcPP antérieures a la version a 12.1-55.296
Citrix ADC versions 13.0-x.x antérieures a la version a 13.0-90.11

Citrix ADC versions 13.1-x.x antérieures a la version a 13.1-45.61

Citrix ADC versions 13.1-x.x-FIPS antérieures a la version a 13.1-37.150
Citrix Gateway versions 12.1-x.x antérieures a la version a 12.1-65.35
Citrix Gateway versions 13.0-x.x antérieures a la version a 13.0-90.11

Identificateurs externes

o CVE-2023-24487  CVE-2023-24488

Bilan de la vulnérabilité

Citrix annonce la correction de deux vulnérabilités affectant ses produits susmentionnés.
L’exploitation de ces vulnérabilités peut permettre a un attaquant d’injecter du contenu dans une
page ou d’accéder a des informations confidentielles.
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Solution

Veuillez se référer au bulletin de sécurité de Citrix pour installer les mises a jour.

Risque

e Injection de contenu dans une page
e Acces a des informations confidentielles

Références

Bulletins de sécurité de Citrix :

e https://support.citrix.com/article/CTX477714/citrix-adc-and-citrix-gateway-security-
bulletin-for-cve202324487-cve202324488
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