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Risque Important

Impact Important

Systemes affectés

e Elastic Stack versions 8.x antérieures a 8.7.0
e FElastic Stack versions 7.9.x a 7.17.x antérieures a 7.17.10
e Kibana versions 8.x antérieures a 8.7.

Identificateurs externes

e CVE-2023-31413, CVE-2023-26486, CVE-2023-26487, CVE-2023-31414, CVE-2023-
31415

Bilan de la vulnérabilité

Plusieurs vulnérabilités ont été corrigées dans les versions susmentionnées d’Elastic Kibana.
L’exploitation de ces failles permet a un attaquant de provoquer une exécution de code
arbitraire a distance, une atteinte a la confidentialité des données et une injection de code
indirecte a distance (XSS).

Solution
Veuillez se référer au bulletin de sécurité Elastic, afin d’installer les derniéres mises a jour.
Risque

e Elévation de privileges
e Injection du code arbitraire
e Exécution du code arbitraire a distance
e Atteinte a la confidentialité des données
Références
Bulletin de sécurité Elastic du 02 Mai 2023:
e https://discuss.elastic.co/t/elastic-stack-8-7-0-7-17-10-security-updates/332327

e https://discuss.elastic.co/t/elastic-stack-8-7-0-7-17-10-security-updates/332327
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