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Risque Important

Impact Important

Systemes affectés

e Altivar 32/320 et Lexium 32 Ethernet TCP/IP communication module (VW3A3616)
versions antérieures a V1.201E01

e EcoStruxure Power Operation versions 2021 antérieures a 2021 CU3

e EcoStruxure Power Operation versions 2022 antérieures a 2022 CU1

e EcoStruxure Power SCADA Operation versions 2020 R2

e Modicon X80 Module (part number BMXNOMO0200) versions antérieures a VV1.60
e OPC Factory Server (OFS) versions antérieures a V3.63SP2

e Power SCADA Anywhere versions 1.1 et 1.2 antérieures a Plant SCADA Anywhere
version 2023

e PowerLogic ION7400 antérieures a 4.0.0 sans le dernier correctif de sécurité
e PowerLogic ION8650 toutes versions
e PowerLogic ION8800 toutes versions
e PowerLogic ION9000 antérieures a 4.0.0 sans le dernier correctif de sécurité
e PowerLogic PM8000 antérieures a 4.0.0 sans le dernier correctif de sécurité
e Produits Legacy ION toutes versions

Identificateurs externes

e CVE-2023-2161, CVE-2022-46680 , CVE-2021-31400 , CVE-2021-31401 , CVE-
2020-35683 , CVE-2020-35684 , CVE-2020-35685 , CVE-2023-1256 , CVE-2020-
35198 , CVE-2020-28895 , CVE-2021-3711 , CVE-2022-23854 , CVE-2020-11022
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Bilan de la vulnérabilité

Plusieurs vulnérabilités critiques ont été corrigees dans les produits industriels
susmentionnés de Schneider Electric. L’exploitation de ces failles permet a un attaquant de
causer un déni de service, de réussir une élévation de privileges et potentiellement réussir
une exécution de code a distance.

Solution
Veuillez se référer au bulletin de sécurité Schneider Electric, afin d’installer les derniéres
mises a jour.

Risque

e Exécution du code arbitraire
e Elévation de privileges
e Déni de service

Références
Bulletin de sécurité Schneider Electric du 09 Mai 2023:

e https://download.schneider-electric.com/files?p Doc Ref=SEVD-2023-129-
01&p enDocType=Security+and+Safety+Notice&p File Name=SEVD-2023-129-01.pdf

e https://download.schneider-electric.com/files?p Doc Ref=SEVD-2023-129-
02&p enDocType=Security+and+Safety+Notice&p File Name=SEVD-2023-129-02.pdf

e https://download.schneider-electric.com/files?p Doc Ref=SEVD-2023-129-
03&p enDocType=Security+and+Safety+Notice&p File Name=SEVD-2023-129-03.pdf

e https://download.schneider-electric.com/files?p Doc Ref=SEVD-2023-129-
04&p enDocType=Security+and+Safety+Notice&p File Name=SEVD-2023-129-04.pdf

e https://download.schneider-electric.com/files?p Doc Ref=SEVD-2021-217-
01&p enDocType=Security+and+Safety+Notice&p File Name=SEVD-2021-217-
01 NicheStack Security Notification.pdf

e https://download.schneider-electric.com/files?p Doc Ref=SEVD-2021-313-
05&p enDocType=Security+and+Safety+Notice&p File Name=SEVD-2021-313-
05 BadAlloc Vulnerabilities Security Notification.pdf
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