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Risque Important
 Impact Important

Systemes affectés
e VMware Aria Operations version 8.10.x antérieure a 8.10 Hot Fix 4
e VMware Aria Operations version 8.6.x antérieure a 8.6 Hot Fix 10

e VMware Cloud Foundation (VMware Aria Operations) version 4.x sans le correctif
KB92148

Identificateurs externes
e CVE-2023-20877, CVE-2023-20878, CVE-2023-20879, CVE-2023-20880
Bilan de la vulnérabilité

Plusieurs vulnérabilités ont été corrigées dans VMware Aria Operations. L’exploitation de
ces failles pourrait permettre a un attaquant d’exécuter du code arbitraire et de
réussir une élévation de privileges.

Solution

Veuillez se référer au bulletin de sécurité VMware du 11 Mai 2023 afin d’installer les
nouvelles mises a jour.

Risque
e Exécution du code arbitraire
e Elévation de priviléges

Référence

Bulletin de sécurité VMware du 11 Mai 2023:
e https://www.vmware.com/security/advisories/\VMSA-2023-0009.html
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