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BULLETIN DE SECURITE 

Titre  Vulnérabilité critique dans MOVEit Transfer 

Numéro de Référence 42472006/23 

Date de Publication 20 Juin 2023 

Risque          Critique 

Impact      Critique 

 

Systèmes affectés       

 MOVEit Transfer 2023.0.x (15.0.x)   

 MOVEit Transfer 2022.1.x (14.1.x) 

 MOVEit Transfer 2022.0.x (14.0.x)   

 MOVEit Transfer 2021.1.x (13.1.x)   

 MOVEit Transfer 2021.0.x (13.0.x)   

 MOVEit Transfer 2020.1.x (12.1.x)  

Identificateurs externes 

 CVE-2023-35708 

Bilan de la vulnérabilité    

Progress Software a publié UNE mises à jour de sécurité pour corriger une vulnérabilité cri-

tique affectant MOVEit. L'exploitation réussie de la vulnérabilité d'injection SQL pourrait 

permettre à un attaquant non authentifié d'élever ses privilèges et potentiellement d'obtenir 

un accès non autorisé à l'environnement ciblé. Il est conseillé de procéder immédiatement à 

une mise à jour vers les dernières versions. 

Solution 

Veuillez se référer au bulletin de sécurité Progress pour plus d’information. 

Risque    

 Elévation de privilèges 

 Injection SQL 

 Atteinte à la confidentialité des données 

Annexe    

 Bulletin de sécurité Progress: 
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  https://community.progress.com/s/article/MOVEit-Transfer-Critical-Vulnerability-

15June2023  
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