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BULLETIN DE SECURITE 

 

Titre  Vulnérabilités affectant plusieurs produits d’Adobe 

Numéro de Référence 42351406/23 

Date de Publication 14 Juin 2023 

Risque          Important      

Impact      Critique   
         

Systèmes affectés     
 

 Adobe Experience Manager Cloud Service  versions antérieures à  2023.4  

 Adobe Experience Manager Cloud Service versions antérieures à  6.5.17.0  

 Adobe Commerce versions 2.4.6 antérieures à  2.4.6-p1 

 Adobe Commerce versions 2.4.5 antérieures à  2.4.5-p3 

 Adobe Commerce versions 2.4.4 antérieures à  2.4.4-p4 

 Adobe Commerce versions 2.4.3 antérieures à  2.4.3-ext-3 

 Adobe Commerce versions 2.4.1 antérieures à  2.4.2-ext-3 

 Adobe Commerce versions 2.4.6 antérieures à  2.4.1-ext-3 

 Adobe Commerce versions 2.4.0 antérieures à  2.4.0-ext-3 

 Adobe Commerce versions 2.3.7-p4 antérieures à  2.3.7-p4-ext-3 

 Magento Open Source versions 2.4.6 antérieures à  2.4.6-p1 

 Magento Open Source versions 2.4.5 antérieures à  2.4.5-p3 

 Magento Open Source versions 2.4.4 antérieures à  2.4.4-p4 

 Adobe Animate 2022    versions antérieures à  22.0.10 sur Window et macOS 

 Adobe Animate  2023   versions antérieures à  23.0.2 sur Window et macOS 

 Adobe Bridge  versions antérieures à  12.0.4 

 Adobe Substance 3D Designer versions antérieures à  13.0.0 sur Windows et macOS 

 

 

 

 

 

 

 



 

Direction Générale de la Sécurité des Systèmes d’Information, 

Centre de Veille de Détection et de Réaction aux Attaques 

Informatiques 
Tél : 05 37 57 21 47 – Fax : 05 37 57 20 53 

Email : contact@macert.gov.ma 

 المديرية العامة لأمن نظم المعلىمات ,مديرية تدبير مركز اليقظة والرصد
  والتصدي للهجمات المعلىماتية 

57 74 74 15 77فاكس:  – 57 74 74 12 74هاتف:    
contact@macert.gov.ma البريد الإلكتروني 

 

 

 

 

Identificateurs externes 

 
 

CVE-2023-29304, CVE-2023-29302, CVE-2023-29307, CVE-2023-29322, CVE-2023-29289, 

CVE-2023-29294, CVE-2023-29295, CVE-2023-29291, CVE-2023-29292, CVE-2023-29290, 

CVE-2023-29293, CVE-2023-29297, CVE-2023-22248, CVE-2023-29321,                  

CVE-2023-21618 

 

Bilan de la vulnérabilité    

 
Adobe a publié des mises à jour de sécurité qui permettent de corriger plusieurs 

vulnérabilités affectant ses produits susmentionnés. L’exploitation de ces vulnérabilités peut 

permettre à un attaquant d’exécuter  du code arbitraire, d’accéder à des informations confidentielles 

ou de contourner des mesures de sécurité. 

 

Solution   
 

Veuillez se référer aux bulletins de sécurité d’Adobe pour l'obtention des correctifs. 

 

Risque    

 

 Exécution de code arbitraire 

 Accès à des informations confidentielles 

 Contournement de mesures de sécurité 

 

 

 

 Référence 
 

Bulletins de sécurité d’Adobe: 

 https://helpx.adobe.com/security/products/experience-manager/apsb23-31.html 

 https://helpx.adobe.com/security/products/magento/apsb23-35.html 

 https://helpx.adobe.com/security/products/animate/apsb23-36.html 

 https://helpx.adobe.com/security/products/substance3d_designer/apsb23-39.html 
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