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Risque Important
 Impact Critique

Systémes affectés

e Adobe ColdFusion 2018 versions antérieures a la version Update 18
e Adobe ColdFusion 2021 versions antérieures a la version Update 8
e Adobe ColdFusion 2023 versions antérieures a la version Update 2

Identificateurs externes

e CVE-2023-38203

Bilan de la vulnérabilité

Adobe a publié une mise a jour de sécurité qui permet de corriger une vulnérabilité critique
affectant son produit Adobe ColFusion. Selon Adobe, I’exploit de cette vulnérabilité existe et il peut
permettre & un attaquant distant d’exécuter du code arbitraire.

Solution

Veuillez se référer aux bulletins de sécurité¢ d’ Adobe pour l'obtention des correctifs.

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE) Sy 50 By e, e slrall akis Y Aalall 3yl
Centre de Veille de Détection et de Réaction aux Attaques Al glaall ilangll gauall

Informatiques

0537 572053 :08e— 0537 57 21 47 :ila

Tél : 053757 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma



Risque

e Exécution de code arbitraire a distance

Référence

Bulletin de sécurité d’ Adobe:

e https://helpx.adobe.com/security/products/coldfusion/apsb23-41.html
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