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Risque Important
 Impact Important

Systémes affectés
e Cisco Duo Two-Factor Authentication for macOS versions 2.0.0 antérieures a la version
2.0.2
e Secure Email and Web Manager version antérieures a 15.0.0-317

e Secure Email Gateway versions antérieures a 15.0.0-068
e Secure Web Appliance versions antérieures a 15.0.0-332

Identificateurs externes
e CVE-2023-20028 CVE-2023-20119 CVE-2023-20120 CVE-2023-20199
Bilan de la vulnérabilité

Cisco annonce la correction de plusieurs vulnérabilités affectant certaines versions de ses produits
susmentionnés. [’exploitation de ces vulnérabilités peut permettre a un attaquant d’injecter du
code dans une page ou de contourner I’authentification.

Solution

Veuillez se référer aux bulletins de sécurité de Cisco pour mettre a jours vos égquipements.
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Risques

e Injection de code dans une page

e Contournement de I’authentification
Références
Bulletins de sécurité de Cisco :

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-
duo-mac-bypass-OyZpVPnx

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-esa-
sma-wsa-xss-cP9DUEmMq

Direction Générale de la Sécurité des Systémes d’Information, el LA S je i A jane, e saall alas (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques Ala shaall Cilangll gaaill
Informatiques 0537572053 :084— 0537572147
Tél : 053757 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma


https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-duo-mac-bypass-OyZpVPnx
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-duo-mac-bypass-OyZpVPnx
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-esa-sma-wsa-xss-cP9DuEmq
https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-sa-esa-sma-wsa-xss-cP9DuEmq

