ROYAUME DU MAROC

ADMINISTRATION
DE LA DEFENSE NATIONALE

Direction Générale de la Sécurité
des Systémes d’Information

............ dila glaall cilaagdt

Centre de Veille de Détection et de
Réaction aux Attaques Informatiques

BULLETIN DE SECURITE

Titre Vulnérabilités affectant des produits F5
Numéro de Référence | 43150408/23
Date de publication 04 Aout 2023
Risque Important
Impact Important

Systemes affectés

BIG-IP versions 17.x antérieures a 17.1.0.2

BIG-IP versions 16.1.x antérieures a 16.1.3.5
BIG-IP versions 15.1.x antérieures a 15.1.9.1
BIG-IP versions 13.x a 14.1.x antérieures a 14.1.5.5

Identificateurs externes

CVE-2023-3470 CVE-2023-36858 CVE-2023-38138 CVE-2023-38418 CVE-2023-38419
CVE-2023-38423

Bilan de la vulnérabilité

F5 Networks annonce la correction de plusieurs vulnérabilités affectant ses produits susmentionnés.
Un attaquant distant peut exploiter ces vulnérabilités pour exécuter du code arbitraire ou de
contourner les mesures de sécurité.

Solution

Veuillez se référer au bulletin de sécurité F5 Networks afin d’installer les nouvelles mises a jour.
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Risque

e Exécution de code arbitraire
e Contournement de mesures de sécurité

Référence

Bulletin de sécurité F5 networks:
e https://my.f5.com/manage/s/article/K000135479
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