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Risque Important
Impact Important

Systémes affectés

e Samba versions 4.17.x antérieures a la version 4.17.10
e Samba versions 4.18.x antérieures a la version 4.18.5
e Samba versions 4.x antérieures a la version 4.16.11

Identificateurs externes

CVE-2022-2031 CVE-2023-3347 CVE-2023-34966 CVE-2023-34967 CVE-2023-34968

Bilan de la vulnérabilité

Plusieurs vulnérabilités affectant Samba ont été corrigées. L'exploitation de ces vulnérabilités peut
permettre a un attaquant distant de contourner la politique de sécurité ou de causer un déni de

service.

Solution

Veuillez se référer au bulletin de sécuritée de Samba afin d'installer les nouvelles mises a jour.
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Risque

e Contournement de la politique de sécurite.
e Déni de service

Référence

Bulletins de sécurité de Samba:
e https://www.samba.org/samba/security/CVE-2023-34968.html
e https://www.samba.org/samba/security/CVE-2023-34967.html
e https://www.samba.org/samba/security/CVE-2023-34966.html
e https://www.samba.org/samba/security/CVE-2023-3347.html
e https://www.samba.org/samba/security/CVE-2022-2031.html
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