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Risque

Critique

 Impac

t

Critique

Systemes affectés

Direction Générale de la Sécurité des Systémes d’Information,
Centre de Veille de Détection et de Réaction aux Attaques
Informatiques, Méchouar Said,

Windows 10 Version 1809 pour x64-based Systems
Windows 10 Version 1809 pour ARM64-based Systems
Windows Server 2019

Windows Server 2019 (Server Core installation)
Windows Server 2022

Windows Server 2022 (Server Core installation)
Windows 11 version 21H2 pour x64-based Systems
Windows 11 version 21H2 pour ARM64-based Systems
Windows 10 Version 21H2 pour 32-bit Systems
Windows 10 Version 21H2 pour ARM64-based Systems
Windows 10 Version 21H2 pour x64-based Systems
Windows 11 Version 22H2 pour ARM64-based Systems
Windows 11 Version 22H2 pour x64-based Systems
Windows 10 Version 22H2 pour x64-based Systems
Windows 10 Version 22H2 pour ARM64-based Systems
Windows 10 Version 1809 pour 32-bit Systems
Windows 10 Version 22H2 pour 32-bit Systems
Windows 10 pour 32-bit Systems

Windows 10 pour x64-based Systems

Windows 10 Version 1607 pour 32-bit Systems
Windows 10 Version 1607 pour x64-based Systems
Windows Server 2016
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e Windows Server 2016 (Server Core installation)

e Windows Server 2012

e Windows Server 2012 (Server Core installation)

e Windows Server 2012 R2

e Windows Server 2012 R2 (Server Core installation)

e HEVC Video Extension

e HEVC Video Extensions

e Memory Integrity System Readiness Scan Tool

e Windows Server 2008 for 32-bit Systems Service Pack 2

e Windows Server 2008 for 32-bit Systems Service Pack 2 (Server Core installation)
e Windows Server 2008 for x64-based Systems Service Pack 2

e Windows Server 2008 for x64-based Systems Service Pack 2 (Server Core installation)
e Windows Server 2008 R2 for x64-based Systems Service Pack 1

e Windows Server 2008 R2 for x64-based Systems Service Pack 1 (Server Core installa-
tion)

Identificateurs externes

e CVE-2023-35385 CVE-2023-36910 CVE-2023-36911 CVE-2023-35359 CVE-2023-
36882 CVE-2023-36900 CVE-2023-20569 CVE-2023-36903 CVE-2023-36904 CVE-
2023-36905 CVE-2023-36906 CVE-2023-36908 CVE-2023-36909 CVE-2023-36912
CVE-2023-36914 CVE-2023-35376 CVE-2023-35382 CVE-2023-36898 CVE-2023-
36907 CVE-2023-36913 CVE-2023-35378 CVE-2023-35380 CVE-2023-38186 CVE-
2023-38184 CVE-2023-35381 CVE-2023-36889 CVE-2023-38254 CVE-2023-35383
CVE-2023-35384 CVE-2023-38172 CVE-2023-38154 CVE-2023-35377 CVE-2023-
38170 CVE-2023-35386 CVE-2023-35387

Bilan de la vulnérabilité

Microsoft annonce la correction de plusieurs vulnérabilités critiques dans les systemes
d’exploitation Windows susmentionnés. L’exploitation de ces failles peut permettre a un at-
taquant de divulguer des informations confidentielles, d’exécuter du code arbitraire, réussir
une élévation de priviléges, de causer un déni de service et de contourner la politique de sé-
curité.

Solution

Veuillez se référer au bulletin de sécurité Microsoft du 08 Aout 2023.
Risque

o Déni de service

o Exécution de code a distance

« Elévation du privilege

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alai (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques LoV 1048 (om cumad) ) siall ¢ Aila slaall Clleagll ol
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma


mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma

e Divulgation d'informations
« Contournement de la politique de sécurité
Annexe

Bulletin de sécurité Microsoft du 08 Aout 2023:
e https://msrc.microsoft.com/update-quide/
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