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Risque Important

Impact Important

Systemes affectés
e Azure HDInsights
e Azure DevOps Server 2022.0.1
e Azure Arc-Enabled Servers
e Azure DevOps Server 2019.0.1
e Azure DevOps Server 2019.1.2
e Azure DevOps Server 2020.1.2

Identificateurs externes

e CVE-2023-38188 CVE-2023-36881 CVE-2023-36869 CVE-2023-36877 CVE-2023-
35394 CVE-2023-38176 CVE-2023-35393

Bilan de la vulnérabilité

Plusieurs vulnérabilités ont été corrigées dans les produits Microsoft Azure susmentionnés.
L’exploitation de ces failles peut permettre a un attaquant de porter atteinte a la
confidentialité des données et de réussir une élévation de privileges.

Solution

Veuillez se référer au bulletin de sécurité Microsoft du 08 Aout 2023 pour plus
d’information.

Risque

o Atteinte a la confidentialité des données
« Elévation de privileges

Annexe
Bulletin de sécurité Microsoft du 08 Aout 2023:
e https://msrc.microsoft.com/update-quide/
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