ROYAUME DU MAROC

ADMINISTRATION
DE LA DEFENSE NATIONALE

Direction Générale de la Sécurité
des Systémes d’Information

BULLETIN DE SECURITE

Titre Vulnérabilité critique dans Atlassian Bitbucket
Data Center et Server

Numéro de Référence 43972509/23

Date de Publication 25 Septembre 2023

Risque Critique

Impact Critique

Systemes affectés

versions de correction listées.
Identificateurs externes

o (CVE-2023-22513
Bilan de la vulnérabilité

Bitbucket Data Center et Server 8.9 version antérieure a 8.9.5

Bitbucket Data Center et Server 8.10 version antérieure a 8.10.5

Bitbucket Data Center et Server 8.11 version antérieure a 8.11.4

Bitbucket Data Center et Server 8.12 version antérieure a 8.12.2

Bitbucket Data Center et Server 8.13 version antérieure a 8.13.1

Bitbucket Data Center et Server 8.14 version antérieure a 8.14.0

Bitbucket Data Center et Server version >= 8.0 et < 8.9 : Mise a jour vers I'une des

Atlassian a corrigée une vulnérabilité critique affectant Bitbucket Data Center et Server.

L’exploitation de cette faille peut permettre a un attaquant d’exécuter du code arbitraire a

distance.

Solution

Veuillez se référer au bulletin de sécurité Atlassian pour plus d’infirmation.

Risque
» Exécution du code arbitraire a distance

Annexe
Bulletin de sécurité Atlassian :

e https://jira.atlassian.com/browse/BSERV-14419
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