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Risque Critique
' Impact Critique

Systemes affectés

GitLab Community Edition (CE) versions 16.3.x antérieures a 16.3.4

GitLab Community Edition (CE) versions 13.12.x a 16.2.x antérieures a 16.2.7
GitLab Enterprise Edition (EE) versions 16.3.x antérieures a 16.3.4

GitLab Enterprise Edition (EE) versions 13.12.x & 16.2.x antérieures & 16.2.7

Identificateurs externes

e CVE-2023-4998
Bilan de la vulnérabilité

GitLab a publié une mise a jour de sécurité pour corriger une vulnérabilité critique dans ses
éditions Community Edition (CE) et Enterprise Edition (EE). L'exploitation réussie de cette
vulnérabilité pourrait permettre a un attaquant de contourner la politique de sécurité et
réussir une élévation de privileges.

lution
ol c;/euillez se référer au bulletin de sécurité GitLab, afin d’installer les nouvelles mises a jour.
Risque
e Contournement de la politique de sécurité
e Elévation de privileges
Réference

Bulletin de sécurité GitLab du 18 Septembre 2023:
e https://about.qgitlab.com/releases/2023/09/18/security-release-gitlab-16-3-4-released/
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