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Risque Critique
 Impact Critique

Systemes affectés
e Apex One 2019 Service antérieure a Pack 1 — Patch 1 (Build 12380)
e Apex One SaaS antérieure a 14.0.12637
e WFBS antérieure a Patch 2495
e WEFBSS antérieure a July 31 update
Identificateurs externes
e CVE-2023-41179
Bilan de la vulnérabilité
Une vulnérabilité critique a été corrigée dans les versions susmentionnées de Trend Micro
Apex One et Worry-Free Business. La faille est identifiée dans un module de désinstallation

tiers fourni avec le logiciel de sécurité. Un attaquant distant peut exploiter cette vulnérabilité
pour exécuter du code arbitraire.

Solution
Veuillez se référer au bulletin de sécurité Trend Micro afin d’installer les nouvelles mises a

jour.

Risque

» Exécution du code a distance

Annexe
Bulletin de sécurité Trend Micro du 19 Septembre 2023:
e https://success.trendmicro.com/dcx/s/solution/000294994?lanquage=en US

Direction Générale de la Sécurité des Systémes d’Information, da N 5 Aki) S pe 50 B pae, il sbeall alas (Y Aalell 4y jadll
Centre de Veille de Détection et de Réaction aux Attaques LoV 1048 (om cumad) ) siall ¢ Aila slaall Clleagll ol
Informatiques, Méchouar Said, 0537572053 :084— 0537572147
B.P. 1048 Rabat — Tél : 05 37 57 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma


mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://success.trendmicro.com/dcx/s/solution/000294994?language=en_US

