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Risque Critique

Impact Critique

Systemes affectés

e Nagios XI network monitoring antérieures a 5.11.2.
Identificateurs externes
e CVE-2023-40931, CVE-2023-40932, CVE-2023-40933, CVE-2023-40934

Bilan de la vulnérabilité

Plusieurs vulnérabilités critiques ont été corrigées dans Nagios XI network monitoring.
L’exploitation de ces failles permet a un attaquant de porter atteinte a la confidentialité des
données, d’injecter des commandes SQL ou de réussir une élévation de priviléges.

Solution
Veuillez se référer au bulletin de sécurité Nagios, afin d’installer les derniéres mises a jour.

Risque

e Elévation de privileges

e Injection SQL

e Atteinte a la confidentialité des données
Références

Bulletin de sécurité Nagios:

e https://www.nagios.com/downloads/nagios-xi/change-log/
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