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BULLETIN DE SECURITE 

Titre  Vulnérabilités dans les produits F-Secure 

Numéro de Référence 43821509/23 

Date de Publication 15 Septembre 2023 

Risque          Important 

Impact      Important 
         

Systèmes affectés       
 WithSecure Endpoint Protection pour Windows  

 WithSecure Client Security versions 15  

 WithSecure Server Security versions 15  

 WithSecure Email and Server Security versions 15  

 WithSecure Elements Endpoint Protection versions 17  

 WithSecure Endpoint Protection pour Mac  

 WithSecure Client Security pour Mac versions 15  

 WithSecure Elements Endpoint Protection pour Mac 17  

 WithSecure Endpoint Protection pour Linux  

 Linux Security 64 versions 12.0  

 Linux Protection versions 12.0  

 WithSecure Atlant (anciennement F-Secure Atlant) versions 1.0.35-1   

 

Identificateurs externes 

 CVE-2023-42521 , CVE-2023-42522 , CVE-2023-42523 , CVE-2023-42524 , CVE-

2023-42526  

Bilan de la vulnérabilité    

Plusieurs vulnérabilités ont été corrigées dans les produits susmentionnés de F-Secure. 

L’exploitation de ces failles peut permettre à un attaquant distant de causer un déni de 

service.  

Solution   : 

Veuillez se référer au bulletin de sécurité F-Secure du 14 Septembre 2023 pour plus 

d’infirmation. 
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Risque   : 
• Déni de service à distance  

Annexe    

Bulletin de sécurité F-Secure du 14 Septembre 2023:  

 https://www.withsecure.com/en/support/security-advisories/cve-2023-42526  

 https://www.withsecure.com/en/support/security-advisories/cve-2023-42521  

 https://www.withsecure.com/en/support/security-advisories/cve-2023-42522  

 https://www.withsecure.com/en/support/security-advisories/cve-2023-42523 

https://www.withsecure.com/en/support/security-advisories/cve-2023-42524   

mailto:contact@macert.gov.ma
mailto:contact@macert.gov.ma
https://www.withsecure.com/en/support/security-advisories/cve-2023-42526
https://www.withsecure.com/en/support/security-advisories/cve-2023-42521
https://www.withsecure.com/en/support/security-advisories/cve-2023-42522
https://www.withsecure.com/en/support/security-advisories/cve-2023-42523
https://www.withsecure.com/en/support/security-advisories/cve-2023-42524

