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Risque Important

Impact Important

Systemes affectés

Active 1Q Unified Manager pour Linux sans le dernier correctif de sécurité

Active 1Q Unified Manager pour Microsoft Windows sans le dernier correctif de sécurité
Active 1Q Unified Manager pour VMware vSphere sans le dernier correctif de sécurité
Active 1Q Unified Manager pour VMware vSphere sans le dernier correctif de sécurité
NetApp HCI Baseboard Management Controller (BMC) - H300S/H500S/H700S/H410S
sans le dernier correctif de sécurité

e NetApp HCI Baseboard Management Controller (BMC) - H410C sans le dernier correctif de
sécurité

Identificateurs externes

e CVE-2019-10219 CVE-2022-0812

Bilan de la vulnérabilité

NetApp annonce la disponibilité de mises a jour de sécurité qui corrigent des vulnérabilités
affectant ses produits susmentionnés. L'exploitation de ces vulnérabilités peut permettre a un
attaquant d’accéder a des données confidentielles.

Direction Générale de la Sécurité des Systémes d’Information, a5 ALE S pa i A e, e slaall alai (Y Aalall & puall
Centre de Veille de Détection et de Réaction aux Attaques gl glaall Clanell saaill g
Informatiques 0537572053 :084— 0537572147
Tél : 053757 21 47 — Fax : 05 37 57 20 53 contact@macert.gov.ma (s 51y x nll

Email : contact@macert.gov.ma

gMﬂ\JM}\Jw\jSJA



Solution

Veuillez se référer aux bulletins de sécurité de NetApp pour appliquer les correctifs nécessaires

Risque

e Acces a des données confidentielles.

Références

Bulletins de securité de NetApp :
e https://security.netapp.com/advisory/ntap-20220210-0024/

e https://security.netapp.com/advisory/ntap-20230427-0011/
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