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Systemes affectés

e Apache NiFi MiNiFi C++, de la version 0.13.0 jusqu’a la version 0.14.0
e Apache ActiveMQ NMS v2.0.1 rcl

Identificateurs externes

e CVE-2023-41180

Bilan de la vulnérabilité

Apache annonce la correction de deux vulnérabilités critiques affectant ses produits susmentionnés.
L’exploitation de ces vulnérabilités peut permettre a un attaquant distant d’exécuter du code
arbitraire ou d’accéder a des données confidentielles.

Solution

Veuillez se référer aux bulletins de sécurité de I’éditeur pour mettre a jour votre systeme.
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Risque

o Exécution de code arbitraire a distance
o Acces a des données confidentielles

Référence

Bulletins de de sécurité d’Apache :

e https://lists.apache.org/thread/b51f8csysglpvasexjjrgshrjrviotly

e https://www.mail-archive.com/dev@activemg.apache.org/msg68832.html
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