
 

Direction Générale de la Sécurité des Systèmes d’Information, 

Centre de Veille de Détection et de Réaction aux Attaques 

Informatiques, Méchouar Saïd, 
B.P. 1048 Rabat  – Tél : 05 37 57 21 47 – Fax : 05 37 57 20 53 

Email : contact@macert.gov.ma 

,مديرية تدبير مركز اليقظة والرصدالمديرية العامة لأمن نظم المعلومات   
الرباط 1048والتصدي للهجمات المعلوماتية ، المشور السعيد، ص.ب.    

05 37 57 20 53فاكس:  – 05 37 57 21 47هاتف:    
contact@macert.gov.ma البريد الإلكتروني 

 

ROYAUME DU MAROC 

ADMINISTRATION 

DE LA DEFENSE NATIONALE 

Direction Générale de la Sécurité  

des Systèmes d’Information 

 

 

 المملكة المغربية

 إدارة الدفاع الوطني

 نظم المعلوماتالمديرية العامة لأمن 

 

BULLETIN DE SECURITE 

Titre  Vulnérabilités dans Microsoft Edge 

Numéro de Référence 43442308/23 

Date de Publication 23 Août 2023 

Risque          Important      

Impact      Important      
    

Systèmes affectés       

 Microsoft Edge versions antérieures à 116.0.1938.54 

 

Identificateurs externes  

 CVE-2023-4349 ,CVE-2023-2312 ,CVE-2023-4368 ,CVE-2023-4367 ,CVE-2023-4366 

CVE-2023-4365 ,CVE-2023-4364 ,CVE-2023-4363 ,CVE-2023-4362 ,CVE-2023-4361 

CVE-2023-4360 ,CVE-2023-4359 ,CVE-2023-4358 ,CVE-2023-4357 ,CVE-2023-4356 

CVE-2023-4355 ,CVE-2023-4354 ,CVE-2023-4353 ,CVE-2023-4352 ,CVE-2023-4351 

CVE-2023-4350 ,CVE-2023-36787 ,CVE-2023-38158  

Bilan de la vulnérabilité    

Plusieurs vulnérabilités ont été corrigées dans Microsoft Edge. L’exploitation de ces failles 

permet à un attaquant de réussir une élévation de privilèges et de porter atteinte à la 

confidentialité des données.   

Solution 

Veuillez se référer au bulletin de sécurité Microsoft du 21 aout 2023 afin d’installer les 

nouvelles mises à jour. 

Risque    

 Atteinte à la confidentialité des données 

 Elévation de privilèges  

Annexe    

 Bulletins de sécurité Microsoft du 21 aout 2023: 

 https://msrc.microsoft.com/update-guide/   
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